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RECOMANDAREA COMISIEI

din 11.4.2024

privind o foaie de parcurs coordonati pentru punerea in aplicare a tranzitiei citre

criptografia postcuantica

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,

avand in vedere Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din
14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si
de abrogare a Directivei (UE) 2016/1148! (Directiva NIS 2),

Tntrucat:
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Protejarea datelor si securizarea comunicatiilor sensibile sunt de o importanta
determinantd pentru societatea, economia, securitatea si prosperitatea Uniunii.
Securitatea ciberneticd este de importantd strategica in construirea unei Europe
pregitite pentru era digitald® si face parte din obiectivele-cheie ale programului de
politicd privind deceniul digital®.

Atat Strategia UE privind uniunea securititii®, cat si Strategia de securitate cibernetici
a UE® pun accentul pe criptare ca tehnologie-cheie pentru dobandirea rezilientei si a
suveranitdtii tehnologice si pentru consolidarea capacitatii operationale de prevenire a
atacurilor cibernetice. De fapt, criptarea este esentiald pentru lumea digitala, care
permite securizarea sistemelor si a tranzactiilor digitale, protejarea unei serii intregi de
drepturi fundamentale, precum si asigurarea capabilitatilor de aparare. Mai multe tari
si entitati private s-au angajat intr-o veritabila cursa pentru dezvoltarea de capacitati de
calcul cuantic si pentru deblocarea de noi oportunitdti care pot oferi diverse avantaje,
fapt ce reprezintd o amenintare la adresa standardelor criptografice actuale. Aceste
standarde joacd un rol esential in asigurarea confidentialitdtii si a integritdtii datelor, in
protejarea comunicatiilor sensibile si in sprijinirea elementelor esentiale ale securitatii
retelelor.

Avand in vedere faptul ca, in viitor, este posibil sa apara calculatoare cuantice capabile
sa descifreze criptarea actualda, Europa trebuie sa obtind garantii mai puternice, de
naturd sa asigure protectia comunicatiilor sensibile si integritatea pe termen lung a
informatiilor confidentiale, mai precis prin trecerea la criptografia postcuantica cat mai
curand posibil. Acest nou tip de criptografie va elimina vulnerabilitatile cunoscute ale
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criptografiei asimetrice actuale si va spori robustetea Impotriva amenintarilor
reprezentate de utilizarea rau-intentionata a calculatoarelor cuantice.

Comisia finanteaza de peste zece ani activitati de cercetare si dezvoltare din domeniul
criptografiei postcuantice, recunoscand amenintarea potentiald pe care informatica
cuantica o reprezintd pentru criptografia cu cheie publica folosita in prezent.

Statele membre ar trebui sa aibd in vedere cat mai curand posibil migrarea catre
criptografia postcuantica a actualelor infrastructuri si servicii digitale destinate
administratiilor publice si altor infrastructuri critice, determindnd o schimbare
fundamentald la nivel de algoritmi, protocoale si sisteme criptografice. Dupa cum s-a
subliniat in recenta Carte albd a Comisiei intitulatd ,,Cum se pot gestiona nevoile
Europei in materie de infrastructurad digitala?”, este necesar ca, in acest scop, agentiile
guvernamentale, organismele de standardizare, partile interesate din industrie,
cercetdtorii si profesionistii din domeniul securitatii cibernetice sa 1si uneasca fortele.

Prezenta recomandare a Comisiei incurajeaza statele membre sa elaboreze o strategie
cuprinzatoare pentru adoptarea criptografiei postcuantice, in vederea asigurarii unei
tranzitii coordonate si sincronizate intre diferitele state membre si sectoarele lor
publice. Strategia ar trebui sa defineascd obiective, obiective intermediare si termene
clare care sa permita intocmirea unei foi de parcurs comune pentru punerea in aplicare
a criptografiei postcuantice. Finalitatea ar trebui sa fie implementarea, in intreaga
Uniune, a tehnologiilor criptografice postcuantice in sistemele existente ale
administratiei publice si in infrastructurile critice actuale, prin intermediul unor
sisteme hibride care sd poatdi combina criptografia postcuanticaA cu abordarile
criptografice existente sau cu distributia cuantica a cheilor.

Pentru o tranzitie eficace catre criptografia postcuantica, foaia de parcurs pentru
punerea n aplicare coordonata a criptografiei postcuantice ar trebui sa prezinte lista
actiunilor care trebuie intreprinse de statele membre, inclusiv luarea in considerare a
algoritmilor de criptografie postcuantica, si sd prevadd un calendar clar pentru
diferitele etape si obiective intermediare care trebuie parcurse si atinse si tindnd seama
de interdependentele acestora, precum si de partile interesate care trebuie sa fie
implicate.

Pentru o punere in aplicare armonizata a criptografiei postcuantice in intreaga Uniune,
este esential sd se elaboreze standarde europene comune si sd se elaboreze un cadru
pentru identificarea si selectarea algoritmilor de criptografie postcuantica care urmeaza
sa fie introdusi in retelele si serviciile digitale din intreaga Uniune. Prin participarea
activa a cercetatorilor carora le acorda finantare, Uniunea sprijind deja dezvoltarea si
testarea de algoritmi de criptografie postcuantica ,,candidati” la statutul de standarde in
cadrul proceselor internationale de selectie a criptografiei postcuantice. Prezenta
recomandare a Comisiei incurajeaza statele membre sd colaboreze indeaproape la
nivelul UE cu expertii Uniunii in materie de securitate cibernetica, cu Grupul de
cooperare NIS si cu Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)
in ceea ce priveste evaluarea si selectarea algoritmilor de criptografie postcuantica
adecvati si adoptarea acestora ca standarde ale UE in vederea punerii in aplicare
armonizate in intreaga Uniune.

Statele membre si Uniunea ar trebui sd continue cooperarea activd cu partenerii
strategici internationali in ceea ce priveste elaborarea de standarde internationale in
domeniul criptografiei postcuantice, pentru a asigura interoperabilitatea comunicatiilor
n viitor.
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Dupa ce va fi aprobata de statele membre, foaia de parcurs pentru punerea in aplicare
coordonatd a criptografiei postcuantice ar trebui sa serveascd drept model pentru
elaborarea planurilor nationale de tranzitie catre criptografia postcuantica sau, in cazul
in care existd deja planuri nationale, pentru alinierea acestora la foaia de parcurs
comuna pentru punerea in aplicare coordonata a criptografiei postcuantice.

Pentru a se asigura cd se avanseazd in directia indeplinirii obiectivelor prezentei
recomandari, Comisia intentioneaza sa monitorizeze indeaproape masurile Intreprinse
ca raspuns la prezenta recomandare. De aceea, pentru a asigura aceastd monitorizare,
statele membre sunt incurajate sia transmitd Comisiei, la cererea acesteia, toate
informatiile relevante despre care se poate preconiza in mod rezonabil ca vor trebui sa
le comunice. Pe baza informatiilor astfel obtinute si a tuturor celorlalte informatii
disponibile, Comisia va evalua efectele prezentei recomandari si va stabili daca sunt
necesare masuri suplimentare, inclusiv propunerea de acte legislative ale Uniunii cu
caracter obligatoriu.

Prezenta recomandare privind criptografia postcuantica se bazeaza pe obiectivele de
politica stabilite in Strategia de securitate cibernetica a UE, si anume imbunatatirea
securitatii si a rezilientei de la un capat la altul a infrastructurilor si digitale ale Uniunii
si a serviciilor destinate administratiilor publice, precum si a altor infrastructuri critice;
aceasta urmareste indeplinirea obiectivelor pietei unice digitale si ale Comunicarii
comune privind ,,Strategia europeand pentru securitate economicd” 10919/23° si
examineaza riscurile pentru securitatea fizica si cibernetica a infrastructurilor critice,
precum si riscurile identificate in cadrul evaludrii riscurilor pentru tehnologiile
cuantice’, efectuati recent. Recomandarea respecti drepturile fundamentale si se
conformeaza principiilor recunoscute in special in Carta drepturilor fundamentale a
UE (articolele 7, 11 si 8) si in Conventia europeand a drepturilor omului (articolele 8 si
10), care presupun, din partea guvernelor, obligatii pozitive de a reduce la minimum
riscul de acces la informatii si de control ilegal asupra acestora, ceea ce necesitd
protejarea si promovarea tehnologiilor criptografice,

ADOPTA PREZENTA RECOMANDARE:

1.

SFERA DE APLICARE SI OBIECTIVELE

Prezenta recomandare are drept scop promovarea tranzitiei catre criptografia postcuantica
pentru protectia infrastructurilor si a serviciilor digitale destinate administratiilor publice si a
altor infrastructuri critice din Uniune, permitand statelor membre:

1)

(2)

©)

sd stabileasca o ,foaie de parcurs pentru punerea in aplicare coordonatd a
criptografiei postcuantice”, cu scopul de a sincroniza eforturile intreprinse de statele
membre pentru a elabora si a pune in aplicare planuri nationale de tranzitie,
concomitent cu asigurarea interoperabilitatii transfrontaliere;

sa sprijine evaluarea si selectarea algoritmilor de criptografie postcuanticd relevanti
ai UE cu ajutorul expertilor in securitate cibernetica si sa continue adoptarea
algoritmilor de acest tip cu titlu de standarde ale Uniunii care ar trebui sa fie puse in
aplicare in intreaga Uniune Tn cadrul foii de parcurs pentru punerea in aplicare
coordonata a criptografiei postcuantice;

sa ia masuri adecvate si proportionale pentru a se pregdati in vederea acestei tranzitii.

RO

https://data.consilium.europa.eu/doc/document/ST-10919-2023-INIT/ro/pdf
JOIN(2023) 20 final

RO


https://data.consilium.europa.eu/doc/document/ST-10919-2023-INIT/en/pdf#:~:text=The%20aim%20of%20this%20strategy,practices%20such%20as%20economic%20coercion.

RO

(4)

(5)

(6)

(")

(8)
(9)

(10)

FOAIA DE PARCURS COORDONATA PENTRU PUNEREA iN APLICARE
A TRANZITIEI CATRE CRIPTOGRAFIA POSTCUANTICA

Prezenta recomandare incurajeaza statele membre sa isi coordoneze actiunile la
nivelul Uniunii prin intermediul unui forum al statelor membre dedicat acestei
tranzitii. In acest scop, Comisia recomanda statelor membre s profite de structurile
existente la nivelul Uniunii in domeniul securitétii cibernetice si sa infiinteze un
subgrup al Grupului de cooperare NIS. Din acest subgrup ar putea face parte
reprezentanti ai agentiilor nationale de securitate si experti n securitate cibernetica,
in special din cadrul autoritatilor nationale de securitate cibernetica si al ENISA.
Subgrupul poate invita sa participe la lucrarile sale reprezentanti ai partilor interesate
relevante, de exemplu, reprezentanti ai organismelor consultative ale organizatiilor
publice, ai industriei, furnizori de servicii si operatori, cu scopul de a stringe
contributii si de a face schimb de informatii cu privire la tranzitia infrastructurilor si
a serviciilor digitale destinate administratiilor publice si a altor infrastructuri critice
catre criptografia postcuantica in diferite sectoare, de a coordona eforturile depuse la
nivel national si de a elabora foaia de parcurs coordonata pentru punerea in aplicare a
criptografiei postcuantice, in conformitate cu normele in materie de concurenta ale
Uniunii si cu legislatia in materie de protectie a datelor a Uniunii.

Acest subgrup pentru criptografia postcuantica ar trebui sd ia In considerare masuri
adecvate, eficace si proportionale pentru definirea si coordonarea elaborarii foii de
parcurs coordonate pentru punerea in aplicare a criptografiei postcuantice. Subgrupul
pentru criptografia postcuantica este incurajat sd poarte discutii cu alte organisme
relevante, cum ar fi Europol, NATO sau altele, pentru a evita suprapunerea
eforturilor si a asigura o abordare coerenta a provocarilor emergente.

In acest scop, la scurt timp dupa publicarea prezentei recomandari, statele membre
sunt invitate sa instituie acest subgrup pentru criptografia postcuantica in temeiul
Deciziei de punere in aplicare (UE) 2017/179 a Comisiei si sa numeasca
reprezentanti experti care sda lucreze in strdnsd cooperare cu Comisia si sa aiba
sarcina de a defini si de a elabora foaia de parcurs pentru punerea in aplicare
coordonata a criptografiei postcuantice.

Foaia de parcurs pentru punerea in aplicare coordonatd a criptografiei postcuantice ar
trebui sd fie disponibila la doi ani de la publicarea prezentei recomandari, care va fi
urmatd de elaborarea si adaptarea in continuare a planurilor de tranzitie a
criptografiei postcuantice ale fiecarui stat membru in parte, in conformitate cu
principiile stabilite in Foaia de parcurs pentru punerea in aplicare coordonatd a
criptografiei postcuantice.

ACTIUNI LA NIVELUL UNIUNII

Activitatea generald va fi monitorizatd si evaluatd periodic de catre Comisie, in
cooperare cu reprezentantii expertilor din statele membre.

In acest scop, Comisia poate solicita reprezentantilor statelor membre si prezinte
toate informatiile pertinente, in legatura cu care se poate preconiza in mod rezonabil
ca vor trebui sa le comunice, pentru a asigura monitorizarea progreselor inregistrate
in elaborarea acestei foi de parcurs pentru punerea in aplicare coordonata a
criptografiei postcuantice si monitorizarea eficacitatii acestor masuri.

Pe baza acestor informatii si a tuturor celorlalte informatii disponibile, Comisia va
evalua masurile concepute si functionarea retelei de reprezentanti ai statelor membre
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si va stabili daca sunt necesare actiuni suplimentare, inclusiv propuneri de acte
obligatorii de drept al Uniunii.

4. REVIZUIRE

(11) Statele membre ar trebui sa coopereze cu Comisia pentru a evalua efectele prezentei
recomandari in termen de maximum trei ani de la publicarea acesteia, cu scopul de a
stabili cdile adecvate de urmat. Aceasta evaluare ar trebui sa tind seama de rezultatul
activitatii subgrupului pentru criptografia postcuantica al expertilor nationali.

Adoptata la Bruxelles, 11.4.2024

Pentru Comisie,
Thierry BRETON
Membru al Comisiei

COPIE LEGALIZATA

Pentru Secretarul General

Martine DEPREZ
Director
Procesul decizional si colegialitatea
COMISIA EUROPEANA
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